Informationssicherheitspolitik

Wir versorgen im Auftrag unserer kommunalen Gesellschafter Leipzig und die Region zuverldssig mit Trinkwasser und
behandeln das Abwasser umweltgerecht. Mit unseren Dienstleistungen, Konzepten und kompetenten Mitarbeitern
stehen wir dabei fiir einen effizienten, nachhaltigen und zukunftsfahigen Umgang mit der Ressource Wasser und den
von uns betriebenen Anlagen und Netzen. Damit tragen wir Verantwortung fiir die Lebensqualitat der Blirgerinnen
und Biirger in unserem Einzugsgebiet. Auch Industrie und Gewerbe vertrauen auf die sichere Trinkwasserver- und Ab-
wasserentsorgung. Auergewdhnliche Stérungen, Beeintrachtigungen, Einschrankungen oder gar der Ausfall der
Funktionsfahigkeit unserer kritischen Anlagen und Dienstleistungen flihren schnell zu deutlich spiirbaren Auswirkun-
gen bis hin zu gravierenden Einschrankungen des téglichen Lebens.

Zur Gewahrleistung der sicheren Ver- und Entsorgung als eines unserer zentralen Unternehmensziele kommt dem
Umgang mit Risiken fiir unsere Infrastrukturen eine wesentliche Bedeutung zu. Der Umgang mit existierenden Geféahr-
dungen und unterschiedlichen Bedrohungsszenarien, wie z.B. Angriffe jeglicher Art, ob digital oder nicht digital, auf
unsere Informations- und Automatisierungssysteme, Werke und Netze stellen ein derartiges Risiko dar. Die perma-
nente Vorsorge und das Treffen von geeigneten MaRnahmen zur weiteren Absicherung unserer Infrastrukturen sind
daher Teil unseres Kerngeschafts. Die besondere Bedeutung der Informationssicherheit ist somit grundsatzlich in un-
serem Leitbild und unseren zentralen Zielen verankert.

Betrieb eines Managementsystems fiir die Informationssicherheit nach ISO/IEC 27001:2022

Zur nachhaltigen Gewdhrleistung einer Informationssicherheit auf angemessenem Niveau betreiben wir ein Manage-
mentsystem fir die Informationssicherheit (Information Security Management System, ISMS) nach den Vorgaben des
internationalen Standards ISO/IEC 27001:2022, welches kontinuierlich gesteuert, bewertet, (iberwacht und bei Bedarf
angepasst wird. Das Managementsystem fir die Informationssicherheit betrachtet die Sicherheit der Organisation
ganzheitlich und gestaltet sie nach den Zero-Trust Leitprinzipien bzw. dem Zero-Trust Architekturdesign.

Die Verantwortung fiir die Regelung und Einhaltung von Vorgaben, welche die Informationssicherheit betreffen, tragt
die Geschéftsflihrung. Diese trifft die Entscheidungen zum angemessenen Umgang mit Risiken. Des Weiteren stellt sie
die bendtigten Ressourcen fiir den Betrieb des ISMS bereit und unterstiitzt aktiv die kontinuierliche Verbesserung des
ISMS. Sie sorgt dariiber hinaus fiir die notwendige Wahrnehmung und Wertschatzung des Themas Informationssicher-
heit durch die Mitarbeiter, u. a. durch die Inkraftsetzung von Prozessbeschreibungen und Regelungen, die verplfich-
tend durch alle Organisationseinheiten und Mitarbeiter umzusetzen sind. Die Mitarbeiter sind permanent dazu aufge-
rufen, sicherheitsrelevante Ereignisse und Vorfalle aufzuzeigen und lhrerseits zur Verbesserung der Informationssi-
cherheit, 2. B. durch das Einbringen von Ideen und Vorschldgen, in unserem Hause beizutragen.

Das Themenfeld Informationssicherheit ist mit unserem Risikomanagement eng verzahnt. SchutzmaRBnahmen zur Risi-
kobehandlung werden sowohl ziel- als auch risikoorientiert ausgewdhlt und umgesetzt. AuRer den drei wesentlichen
Schutzzielen, die auf die Gewahrleistung von Vertraulichkeit, Integritdt und Verfligbarkeit der von uns verarbeiteten
Informationen, betriebenen Infrastrukturen und Systeme sowie bereitgestellten Services abzielen, wird innerhalb des
Risikomanagements zudem die Konformitat mit vertraglichen und gesetzlichen Anforderungen (,Compliance”) be-
trachtet. Mit Hilfe regelmaRig stattfindender Auditierungen und (Re-)Zertifizierungen wird sichergestellt, dass die An-
forderungen der ISO/IEC 27001 im Sinne unserer Stakeholder und zum Schutz unserer kritischen Anlagen angemessen
und zufriedenstellend erfiillt werden. Festgestellte Abweichungen von den Anforderungen und Regularien werden
zeitnah, nachvollziehbar und zielorientiert behoben.
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